UTBILDNINGSMATERIAL

Polis e =T
museet WSKO‘AN Lararhandledning

Unga som tvattar pengar
- om barn och unga som agerar penningmalvakter at
kriminella natverk




Kort om utbildningsmaterialet

Alltfor manga barn och unga i Sverige

dras in i kriminella gang. Ett vanligt satt
att rekrytera unga ar att locka dem till ‘
att bli sa kallade penningmalvakter. De i\ ,’\ I

penning-

hjalper da, omedvetet eller medvetet,
till att tvatta pengar at kriminella gang
via Swish, kontodverforingar eller
kontantuttag. Polisen ser en tydlig trend
dar allt yngre barn rekryteras till dessa
farliga uppdrag.

Gangens organiserade brottslighet drivs
av jakten pa pengar. Pengar som Polis )
kommer fran narkotikahandel, museet .
vapenaffarer och bedragerier. FOor att kunna anvanda sina olagliga vinster utan att
riskera att dka fast tvattar de pengar via barn och unga. For de unga innebar det
inte bara ett hot mot deras framtid, utan aven en direkt risk for deras trygghet och
sakerhet.

Utbildningsmaterialet ar framtaget for att passa elever i arskurs 7-9, men kan
ocksa anvandas i andra elevgrupper. Syftet med materialet ar att ge elever
kunskap om kriminell ekonomi och vilka konsekvenser det kan fa om de tvattar
pengar. De far ocksa reflektera 6ver hur de sjalva kan undvika att bli utnyttjade av
gangen.

Tidsatgangen beraknas till minst en lektion.

Tillsammans kan vi forebygga och skydda vara unga fran att dras in i kriminalitet.
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Om utbildningsmaterialet
Materialet innehaller

e en kortare intervjufilm med en polis

e informationstext om vad penningtvatt ar och vilka konsekvenser som
kan uppkomma om man agerar penningmalvakt

e begreppslista

o fragor kopplade till filmen

e arbetsuppgifter om amnet.

| denna lararhandledning finner du forst information till Iararen, dar du kan
lasa mer om penningtvatt, darefter finns kommentarer till elevuppgifterna.
Darefter finns information till eleverna och uppgifter som kopierings-
underlag.

Syfte

Gangkriminaliteten i samhallet kan paverka barn pa olika satt. Att rekrytera
barn och unga som penningmalvakter ar ett satt for de kriminella gadngen att
dra in dem i sina natverk. Vissa barn riskerar att sjalva dras in, medan andra
kan kanna oro for sina vanners skull eller bara pa tankar och fragor om
gangkriminalitet i allmanhet. Utbildningsmaterialet syftar till att 6ka
kunskapen om penningtvatt och penningmalvakter, samt att géra amnet
pratbart.

Efter arbetet med detta material ska eleverna kanna till

e vad penningtvatt och penningmalvakter ar

e hur de kan ga till nar de kriminella gangen rekryterar barn och unga
till att agera penningmalvakter

o vilka konsekvenser det kan fa om man hjalper de kriminella gangen
att tvatta pengar, bade pa kort och lang sikt.

Tidsatgang

Den planerade tidsatgangen ar minst ett lektionspass (40-60 minuter). Om
du valjer att arbeta med alla uppgifter i materialet tar det mer tid i ansprak,
uppskattningsvis kan minst tva lektionstillfallen behovas.

Innehallet kan med fordel aven bearbetas tillsammans med annat material
fran polisen, till exempel materialet Min basta van - om unga som dras in i
kriminella gang.
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Malgrupp
Utbildningsmaterialet ar framtaget for att anvandas for elever i
ak 7-9, men kan med lararens anpassning ocksa anvands i andra arskurser.

Utbildningsmaterialet ar skapat for att anvandas av larare. Men aven andra
vuxna som moter barn och unga i sin yrkesutévning, sdsom kuratorer,
socialpedagoger eller fritidsledare kan anvanda materialet som utgangspunkt
for samtal om fragor kopplade till penningtvatt och hur det kan vara ett satt
att socialeras in i kriminella gang.

Polisen och polismuseet har tagit fram fler informations- och utbildningsmaterial
om gangkriminalitet och rekrytering av unga. Dessa finns pa
https://polismuseet.se/skola. Pa polisens hemsida finns mer information om
penningtvatt och penningmalvakter.

Koppling till laroplanen
Samhdllskunskap 7-9 Centralt innehdll

Individer och gemenskaper

¢ Manniskors identiteter, ekonomiska resurser och mojligheter i samhallet och
hur dessa kan paverkas av bland annat socioekonomisk bakgrund, kén, alder
och etnicitet. Begreppen makt, rattvisa, jamlikhet och jamstalldhet.

e Svenska valfardsstrukturer och hur de fungerar, till exempel sjukvards-
systemet och arbetsloshetsforsakringen.

Samhalisresurser och férdelning

e Hur hushallens, foretagens, bankernas och det offentligas ekonomi hanger
samman. Orsaker till férandringar i samhallsekonomin och vilka effekter de
kan fa.

e Landers och regioners beroende av varandra i en globaliserad ekonomi. Skilda
férutsattningar for olika Iander och regioner.

e Orsaker till och konsekvenser av en ojamlik foérdelning av inkomster och
formogenheter mellan manniskor i Sverige och i olika delar av varlden.

Rattigheter och rattsskipning

e Rattssystemet i Sverige och principer for rattssakerhet. Mojliga orsaker till och
konsekvenser av olika typer av kriminalitet, till exempel korruption, valdsbrott,
sexualbrott och hedersrelaterat vald och fortryck. Kriminalvardens uppgifter.
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Att arbeta med utbildningsmaterialet

Upplagg

Arbetet med utbildningsmaterialet inleds med att eleverna far kunskap om
vad penningtvatt ar genom att se filmen Unga som tvéttar pengar men ocksa
med hjalp av informationstexten och viktiga begrepp. Darefter bearbetas
amnet med hjalp av fragor till filmen och elevuppgifter. Lararen bor avsatta
tid for att ga igenom uppgifterna tillsammans med eleverna.

Filmen

| filmen Unga som tvéttar pengar intervjuas en polis om vad penningtvatt ar
och vilka konsekvenser det kan fa att agera penningmalvakt, pa kort och lang
sikt. Polisen berattar ocksa om hur penningtvatt kan anvandas som ett satt
for personer inom kriminella natverk att rekrytera barn och unga till
natverket.

For att fa en uppfattning om elevernas forforstaelse om vad penningtvatt ar
kan det vara bra att, innan man ser filmen, stélla nagra fragor kring amnet.
Ta garna hjalp av begreppslistan i den inledande diskussionen.

Efter att filmen har setts finns det i kopieringsunderlaget forslag pa fragor att
jobba med i klassen. Dessa fragor anpassas helst efter klassen eller gruppens
sammansattning.

Begrepp och information

| kopieringsunderlaget till eleverna finns en informationstext om
penningtvatt och en begreppslista. Dessa ar tankta att anvandas som
komplement till filmen och syftar till att bredda elevernas kunskap. Du kan
valja att inte anvanda informationstext och begreppslista, men da staller det
hogre krav pa dig som larare att forklara sadant som inte berors i filmen.

Uppgifter

Forutom diskussionsfragorna till filmen, finns kopieringsunderlag till tva
uppgifter som eleverna kan arbeta med. Under rubriken Information till
léraren i denna lararhandledning finns kommentarer och facit till
uppgifterna. Dessa kan anvandas nar uppgifterna gas igenom med eleverna.
Du som larare avgdr vilka uppgifter som kanns mest relevanta for din grupp
att arbeta med.
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Uppgift 1: Sant eller falskt om penningtvdtt

Utifran den information som ges i filmen och i informationssidorna far
eleverna ta stallning till olika pastdenden. Uppgiften kan med fordel géras i
grupper om tva eller fler elever.

Uppgift 2: Case - Konsekvenser av att agera penningmdlvakt

Eleverna ges olika case med fragestallningar gallande att agera
penningmalvakt. Dessa besvaras ocksa med hjalp av information fran filmen
och informationstexten om penningtvatt.
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INFORMATION TILL LARAREN

Varfor behover barn och unga veta vad

penningtvatt ar?

For unga manniskor kan det verka oproblematiskt att snabbt tjana nagra
hundralappar bara genom att swisha pengar till nagon. Det ar en handling
som gar snabbt, ingen marker den. Hur kan den vara olaglig? Men det kan
handla om penningtvatt, vilket innebar att man hjalper de kriminella gangen
att dolja att pengar kommer fran olika typer av brott.

En penningmalvakt &r en person som
anvands for att tvatta pengar. Ett flertal
av de som anlitas som penningmalvakter
ar barn under 15 ar. De &r inte
straffmyndiga och riskerar darfor inte att
doémas for brottet. Daremot kan de
drabbas av andra allvarliga konsekvenser.

Att agera penningmalvakt kan vara ett
forsta steg att dras in i ett kriminellt gang,
vilket alltid ar otroligt riskfyllt. De barn
och unga som bdrjar som penning-
malvakter kan allt eftersom tvingas utfora
grovre och grovre brott nar de val har
dragits in i ganget. Det som boérjar med
penningtvatt kan sedan bli krav pa att
gdmma narkotika, frakta vapen, hamta handgranater, utféra en sprangning,
och kanske till slut att skjuta nagon.

Var kommer pengarna fran?

For att fa barn och unga att forsta hur allvarliga konsekvenserna kan bli av att
agera penningmalvakt kan det vara bra att de ocksa forstar var pengarna
kommer fran.

De kriminella natverken far sina inkomster fran olika typer av brott, sdsom
narkotikabrott, vapenbrott och bedragerier. Det vald vi ser i dagens samhaélle
har en stark koppling till dessa brott.

Det kan dock vara svart for barn och unga att se att bedragerier mot aldre
kopplas till gangkriminalitet och det grova valdet. Men bedragerierna ar en
viktig del i den kriminella ekonomin och brottsvinster fran bedragerierna
finansierar och 6kar de ekonomiska mdjligheterna for de kriminella gangen,
saval i Sverige som utomlands.
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INFORMATION TILL LARAREN

Vilka pengar ar det som tvattas? - ett exempel
Bilden visar ett exempel pa hur det kan ga till nar pengar fran ett bedrageri, i
det har fallet vishing, tvattas rena med hjalp av penningmalvakter.

Aldre person
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INFORMATION TILL LARAREN

Barn och ungas roll i penningtvatten

| exemplet pa foregdende sida ar det ursprungliga brottet ett bedrageri som
utférs mot en aldre person genom vishing. Brottsoffret far ett telefonsamtal
dar bedragaren till exempel sager att han eller hon ringer fran personens
bank och att den aldres konto har blivit kapat eller liknande. Syftet ar att
forma den utsatta att exempelvis lamna ut koder, I16senord eller logga in med
BankID. Nar bedragaren kommit at kontot tas pengarna darifran och satt
snabbt in pa olika personers konton i olika banken. Nu har penningtvatten
borjat.

Pengarna fortsatter att delas upp och sprids ut pa fler banker och konton. En
del av brottsvinsten tas ocksa ut i kontanter. Ofta gar processen valdigt
snabbt och sker i flertalet steg.

Barn och ungas roll i penningtvatten ar att utnyttjas som penningmalvakter.
De penningmalvakter som bedragarna knutit till sig kan vara valdigt unga.
Lockbetet till att stalla upp ar att de far behalla en del av pengarna sjalva.
Dock ar det inte alltid som penningmalvakten far ersattning.

Gangen far ofta kontakt med barnen och ungdomarna via sociala medier, till
exempel Snapchat eller krypterade chattar som Signal. De unga kan ocksa
sjalva ta kontakt da de har fatt information om att det ar ett latt satt att tjana
pengar. Det kan vara svart for barn och unga som agerar penningmalvakter
att forstd att de ar delaktiga i brottslig verksamhet da det kan handla om
relativt sma summor som de tar emot och skickar vidare eller tar ut i
kontanter. Men alla som ar delaktiga i penningtvatten har en roll i den
kriminella ekonomin.

Det hander att bankerna sjalva lyckas stoppa transaktioner med pengar fran
bedragerier. Om banken upptacker att ovanliga transaktioner sker pa
nagons konto kan de stanga av kontot eller sparra tjanster sdsom Swish och
BankID. Detta innebar att det snabbt kan bli farligt fér det barn eller den
ungdom som anlitats som penningmalvakt, da han eller hon inte kan skicka
vidare pengarna som mottagits. Det kan gora att ganget anser att
penningmalvakten star i skuld till dem. Barnet eller ungdomen kan da tvingas
betala tillbaka denna skuld genom att utféra uppdrag at ganget. Det kan
handla om att gomma eller frakta vapen eller narkotika at ganget. De kan
ocksa tvingas att utféra annu grovre brott sdsom skjutningar och
sprangningar.
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KOMMENTARER TILL ELEVUPPGIFTERNA

Fragor till filmen

. Vilka konsekvenser kan det fa om man tvattar pengar at de
kriminella gangen?

. Pa vilket satt riskerar man sitt liv?

. Hur kan man saga nej till gdngen
vid sdna har forfragningar?

. Vilka viktiga vuxna har ni omkring
er som kan vara bra att prata med
om nagon ber er att till exempel
swisha pengar vidare?

Kommunpolis

KOMMENTAR:

Att agera penningmalvakt at de kriminella gangen kan innebéra flera konsekvenser for
den som rekryteras. Det kan bérja med vad som verkar vara mindre allvarliga
konsekvenser, som att bli avstangd fran Swish eller fa sitt Bankld sparrat. Pa langre sikt
kan involveringen i penningtvatt leda till att man far skulder hos Kronofogden eller att
man hamnar i belastningsregistret om man déms fér penningtvatt.

Att bli avstéangd fran Swish och BankID kan leda till mer allvarliga konsekvenser for barnet
eller ungdomen. Gangen kan se det som att den unga hamnar i skuld hos dem da han
eller hon inte kan fullfélja uppdraget med att skicka pengarna vidare.

Att agera penningmalvakt kan vara ett satt att dras in i ganget och innebar ett enormt
risktagande hos den unga. Det kan snabbt bli valdigt allvarligt fér den som involveras. Hot
mot dem sjalva och deras anhoriga ar inte ovanligt. De kan aven tvingas utféra allt fler och
allt allvarligare brott.

Det kan vara svart att vet hur och nar man ska saga ne;j till uppdraget att agera
penningmalvakt. Det ar ju inte alltid sékert att barnet eller ungdomen forstar att den
utnyttjas for penningtvatt. Det kan ocksa kannas hotfullt att saga nej till en forfragan. Det
ar darfor viktigt att vuxenvarlden finns som stoéd for barnet eller ungdomen, och att de
kanner att det finns nagon de kan beratta for.

Uppmuntra garna eleverna att hitta konkreta exempel pa hur man kan saga nej,
exempelvis genom att sdga att foradldrarna kollar ens Swish eller bankkonto. Be ocksa
eleverna att tanka pa faktiska personer som just de kan prata med, och inte bara olika
funktioner som till exempel "en larare” eller "en idrottsledare”.
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KOMMENTARER TILL ELEVUPPGIFTERNA

Uppgift 1: Sant eller falskt om penningtvatt

1.  Det ar brottsligt att swisha pengar at nagon SANT FALSKT
annan.

Kommentar:

Att swisha pengar i sig ar inte brottsligt, men om det gors at ndgon som vill
délja att de har fatt pengarna pa olaglig vag ar det brottsligt. Uppmana
eleverna att alltid saga nej, om de misstanker att det handlar om
penningtvatt eller om de ar osakra pa vem pengarna ska swishas till eller
vem pengarna kommer fran.

2. Du behover bara betala tillbaka de pengar SANT FALSKT
du far behalla sjalv om du swishar vidare
pengar fran ett bedrageri.

Kommentar:

Den som doms for penningtvatt kan bli aterbetalningsskyldig for hela
beloppet som tagits emot pa kontot, &ven om mottagaren endast har fatt
behalla en liten del av beloppet.

3. Kriminella gang rekryterar unga manniskor SANT FALSKT
genom att be dem tvatta pengar.

Kommentar:

Den som agerar penningmalvakt riskerar att hamna i klorna pa de kriminella
gangen. Genom att utnyttja barn och unga som penningmalvakter knyter
gangen dem till sig. Barnet eller ungdomen riskerar aven att sta i skuld till
gangen och det kan vara svart att komma darifran.

4. Man kan aldrig bli avstangd fran Swish eller SANT FALSKT
forlora sitt BankID, dven om man akt fast
for penningtvatt.

Kommentar:

Om en person har 1tit ndgon annan anvanda ens BanklD eller swishat
vidare olagliga pengar kan personen bli avstangd fran exempelvis BankID
eller Swish.
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KOMMENTARER TILL ELEVUPPGIFTERNA

Polis

Banken kan sparra ditt konto sa du inte kan SANT FALSKT
ta ut pengar eller satta in pengar pa nagon
annans konto.

Kommentar:

Om banken misstanker att en persons konto har anvants for penningtvatt
kan kontot sparras. For en penningmalvakt kan det innebara att de pengar
som tagits emot for att skicka vidare, ar lasta och alltsa inte kan tas ut eller
skickas vidare. Det kan leda till att gdngen anser att penningmalvakten star i
skuld till dem och det kan leda till allvarliga konsekvenser for barnet eller
ungdomen, sasom att hon eller han blir hotad eller tvingas att utféra andra
uppdrag at ganget.

Att bli falld for penningtvatt kan goéra det SANT FALSKT
svarare att fa ett jobb nar man blir vuxen.

Kommentar:

Om man déms for ett brott hamnar man i polisens belastningsregister. Det
innebar att det finns uppgifter om det brott man har begatt och vilket straff
man har démts till. Nar man soker ett jobb kan arbetsgivaren begara ett
utdrag ur belastningsregistret och om de anser att man inte ar [amplig for
jobbet pa grund av att man ar tidigare straffad kan man ga miste om jobbet.

Om du &r 15 ar har dina vardnadshavare SANT FALSKT
inte ratt att kolla dina bankkonton och se

vilka pengar som satts in och vilka som tas

ut.

Kommentar:

Enligt foraldrabalken bestammer vardnadshavare over sina barns pengar
fram tills de har fyllt 16 ar. Detta innebar i praktiken att vardnadshavare har
ratt att kolla barnets bankkonto.

Man kan inte fa en egen lagenhet om man SANT FALSKT
doéms for penningtvatt.

Kommentar:

Att bli démd fér penningtvatt kan leda till att personen tvingas betala tillbaka
storre summor pengar. Kan man inte betala den skulden kan den hos
Kronofogden vilket kan gora att man gar miste om ett hyreskontrakt eller far
svarare att fa 1an fran banken for att kopa en lagenhet.
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KOMMENTARER TILL ELEVUPPGIFTERNA

Uppgift 2: Case - Konsekvenser av att agera
penningmalvakt

Case 1: Ingen Swish, ingen middag

Det ar lI6rdag och Sam har hangt pa stan med sina kompisar hela dagen. Sam
har kdpt nya sneakers och en gron tjocktroja. Det ar dags att ata ndgot sa de
gar till McDonalds. Sam har gjort av med alla sina pengar, shoppingen gick
lite Overstyr, sa han sms:ar sina foraldrar att de ska swisha 200 kronor till
mat. Hans pappa forsoker flera ganger att swisha men far hela tiden ett
felmeddelande. Pappan ringer banken som forklarar att de har stangt av
Sams Swish da de misstanker att hans konto har anvants for att tvatta
pengar at ett kriminellt natverk. Hur kan det vara mojligt? Sam gick ju bara
med pa att ta emot 3 000 kronor via Swish, ta ut pengarna och lamna over
dem till en kompis som skulle ge dem till en annan kompis. Han fick ju bara
en hundring som tack for hjalpen.

Fragor:

e Har banken ratt att stanga av Swish for Sam?

e Kan han genom att ta emot swishen ha agerat penningmalvakt och
tvattat pengar at nagon?

e Vilka konsekvenser far eller kan det fa for Sam att han har agerat
penningmalvakt, pd kort sikt och pd Iang sikt?

e Hur skulle du géra om du var i Sams situation, om ndgon bad dig ta emot
pengar?

KOMMENTAR:

Banken har ratt att blockera Swish fran en persons konto om de misstanker att kontot
anvands fér penningtvatt. Ar man kund hos en bank kan Swish ingé som en del i avtalet
mellan dig och banken. Om banken misstanker att kontot har anvants for att tvatta
pengar har banken ratt att avsluta det avtalet, vilket till exempel skulle inkludera att
Swish stangs av. Da kan man varken ta emot pengar via Swish eller skicka Swish till ndgon
annan.

Det ar stor sannolikhet att detta handlar om penningtvatt och att Sam alltsa har
utnyttjats som penningmalvakt. Barn och unga maste vara misstanksamma nar det
kommer till forfragningar om att ta emot och skicka vidare eller ta ut pengar, eller vid
erbjudanden om att tjana snabba pengar.

Den forsta konsekvensen for Sam har blir att han inte kan dta middag med sina kompisar
da han inte kan fa pengar fran sina foraldrar. Detta ar ju nagot som kan komma hanga
kvar for Sam en tid. Han kan ocksa démas for brottet penningtvatt om han ar éver 15 ar.
Det kan fa konsekvenser for Sam langre fram i livet.

Vidare kan hans involvering med det kriminella natverket leda till att han blir djupare
indragen i gdnget och kan exempelvis hotas eller tvingas till att begd andra brott.

Polis
museet

14



KOMMENTARER TILL ELEVUPPGIFTERNA

Case 2: Influencern

Efter ett ar har Nicoles TikTok-konto antligen fatt dver 30 000 féljare och hon
kan kalla sig influencer pa riktigt. Hennes senaste inlagg var extra jobbigt att
gora da hon berattar om nagot obehagligt som har hant henne. Tarogt
berattar hon:

"San sjuk grej har hant mig, jag kan inte sova eller ta. Forra veckan fragade
min kompis Lee om jag kunde ta emot 12 000 pa mitt bankkonto som jag sen
skulle swisha vidare till nan Alex. Jag vet inte vem den har Alex ar, men jag
litar ju pa Lee och hur farligt kan det vara att bara swisha vidare pengar
sadar, tankte jag.

Men igdr nar jag skulle kdpa en vaska sa funkade inte mitt kort. Banken
har sparrat mitt konto. Sa jag kan inte kdpa nagot eller swisha nan. Det kom
upp ett meddelande om att polisen har stangt kontot for att de misstanker
att det har anvants till penningtvatt. Vad betyder det ens? Det blir varre. For
den har Alex kom hem till mig idag med en vaska som han forst inte sa vad
det var i. Sen sa han att det var saker jag maste gomma och sen lamna hos
nan kille eftersom jag har snott hans pengar. Men det har jag ju inte. Det ar
banken som har gjort sa jag inte kan swisha dem. Han var skithotfull och jag
blev sa javla radd. Jag vet inte vad jag ska gora nu”.

Fragor:

e Kan Nicole, genom att ta emot pengarna, ha agerat penningmalvakt
aven om hon inte fick nadgra pengar sjalv?

e Varfér hotas hon av Alex?

e Vad tror ni finns i véskan som Alex ldmnade hos Nicole?

e Vad bor Nicole gbra nu?

KOMMENTAR:

Nar Nicole tackade ja till att ta emot pengarna pa sitt konto for att sedan swisha vidare
drogs hon in i penningtvitten. Att tvdtta pengar ar ett brott. Aven om Nicole inte har fatt
nagon ersattning for att ta emot pengarna eller forstatt att hon har varit delaktig i
penningtvatt, har hon begatt ett brott. Genom att hon inte ifrdgasatte vems pengarna
var eller var de kom ifran har hon inte forstatt allvaret i den situation hon har hamnat i.

Da Nicoles konto har sparrats kan hon inte skicka vidare pengarna, vilket leder till att
hon far en "skuld” till ganget. De kriminella natverken anvander skulder och pahittade
skulder for att dra in barn och unga i ganget.

Nicole befinner sig i en farlig situation dar hon hotas av Alex och hon skulle exempelvis
kunna tvingas att bega fler brott, sasom att gomma eller transportera vapen, for att
"betala tillbaka” sin skuld at géanget. | detta lage maste Nicole kontakta polisen.

Eftersom Nicole nu har hamnat i en valdigt farlig situation skulle det ocksa vara klokt om
hon inte la ut informationen om handelsen pa sociala medier.
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KOMMENTARER TILL ELEVUPPGIFTERNA

Case 3: Det ar inte normalt att ha handgranater hemma...
Nar resten av familjen ar pa fotbollsmatch passar mamma Katja pa att stada
barnens rum. De borde gora det sjalva, men ibland orkar hon inte tjata om
det. Selma har varit extra kanslig den senaste tiden sa Katja forsoker undvika
alla kallor till konflikter. Att vara 13 ar ar inte det lattaste.

Under Selmas sang hittar Katja en hdog med klader hon inte kdnner igen. Det
ar dyra markesklader. Varfér har de lamnats dar och vems ar kladerna?
Bakom kladerna, langst in mot vaggen, hittar Katja en pase fran Normal. De
grona pasarna kan hittas lite 6verallt i huset sa hon reagerar inte forst pa

det. Men nar hon férséker dra fram den ar den tyngre an vad de brukar vara.

Hon kollar i pdsen och ser att det ligger klader i den, men de kan ju inte vara
sa tunga. Plagg efter plagg plockar hon ur, en del ar Selmas, en del kdnner
hon inte igen. En trdja verkar vara omlindat kring ndgot. Hon vecklar ut
tréjan och stelnar till. Tréjan har lindats kring ndgot som ser ut som en
handgranat. Forsiktigt lagger hon ner den pa sangen och ringer polisen med
skakande hander. Hur har en handgranat hamnat under hennes
tonarsdotters sang? Medan Katja vantar pa polisen kollar hon Selmas sociala
medier och hennes bankkonto. Det visar sig att Selma har flera insattningar
pa sitt konto som sedan swishats vidare. Men de senaste insattningarna har
hon kvar, de har inte tagits ut...

Fragor:
e Har Selmas mamma ratt att kolla Selmas bankkonto?
e Var tror ni pengarna och kldderna kommer fran?
e Varfér tror ni Selma har handgranaterna hemma hos sig?
e Vad tycker ni Katja ska tdnka pda ndr hon pratar med Selma om det som
har hant?

KOMMENTAR:

Eftersom Selma bara ar 13 ar har hennes mamma ratt att ha koll pa vad Selma goér med
sina pengar. Mamman, som vardnadshavare, far darmed kolla hennes bankkonto. Hon
far dock inte ta ut pengar fran kontot utan att Selma har godkant det.

Da mamman ser att de senaste insattningarna inte har swishats vidare kan det vara ett
tecken pa att Selma har fatt pengar for att forvara handgranater till ett kriminellt gang.
De tidigare insattningarna som har gjorts och som hon har swishat vidare tyder pa att
Selma har anvants som penningmalvakt.

Handgranaterna har hon nog for att hon tvingats till att férvara dem. Eller om hon har
valt sjalv att gora det.

Polis
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KOMMENTARER TILL ELEVUPPGIFTERNA

Case 4: (Mar)drommen om en egen lagenhet
Adam kanner sig riktigt ndjd med livet. Ett halvar efter att han tog studenten

har han fatt ett fast jobb pa en bensinmack och kan nu flytta hemifran.
Genom bostadskon har han fatt chans pa ett férstahandskontrakt pa en 1:a
precis utanfér centrum. Den ar ganska liten och har 13g hyra. Det gor att
Adam faktiskt far en hel del pengar dver fran sin 16n nar han har betalat

hyran.

Innan han skriver pa hyreskontraktet gor hyresvarden en kreditupplysning pa

honom. D4 visar det sig att Adam har en skuld hos kronofogden pa 20 000
kronor da hans bankkonto har anvants for att tvatta pengar. Adam forstar

inte hur han kan ha en skuld pa 20 000 kronor. Han tog ju bara emot

pengarna till sitt konto fran nan han fick kontakt med pa Snapchat och forde

direkt 6éver dem till nan annan. Han fick ju dessutom bara behalla 500 kronor

av de 20 000 kronorna han forde 6ver fran sitt bankkonto.

Fragor:

Hur kan skulden vara sa hog?

Kan hyresvarden verkligen neka Adam att hyra en lagenhet om han har en
inkomst som tacker hyran varje manad?

Hur tror ni Adam tankte nar han valde att ta emot och skicka vidare

pengarna? Vad tror ni att han tanker om det nu?
Vilka ytterligare konsekvenser skulle det kunna fa for Adam att han
har varit delaktig i penningtvatt?

KOMMENTAR:

Den som agerar penningmalvakt och dar pengar fran till exempel ett bedrageri har satts
in pa ens konto, kan bli aterbetalningsskyldig for hela beloppets som sattes in pa kontot
och alltsa inte bara for det belopp som personen sjalv har fatt behalla. Om skulden inte

betalas kan skulden hamna Kronofogden och da kan det vara ett skal for hyresvarden

att neka personen hyreskontraktet.
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KOPIERINGSUNDERLAG

Je

Viktiga begrepp

Begrepp

Penningtvatt

Penningmalvakt

Belastningsregistret

Kronofogden

Bedrageri

Vishing

Phishing

Smishing

Polis
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Forklaring

Penningtvatt handlar om att dolja varifran pengar fran
kriminella handlingar kommer. Det sker genom
transaktioner, ett utbyte av varor eller tjanster mot
betalning, som omvandlar pengar fran till exempel
narkotikahandel eller bedragerier till skenbart lagliga
inkomster och tillgangar. Man forsoker géra "smutsiga”
pengar rena.

En penningmalvakt ar en person som medvetet eller
omedvetet tvattar pengar genom att lata andra anvanda
sitt konto for att flytta, ta ut eller féra 6ver pengar som
kommer fran brottslig verksamhet.

| belastningsregistret finns det uppgifter om den som ar
over 15 ar och ar misstankt for ett brott eller har blivit
straffad for ett brott.

En myndighet som arbetar med skulder. De hjalper den
som inte fatt betalt for en skuld och den som ska betala av
en skuld.

Bedrageri betyder att ndgon medvetet lurar en annan
person eller organisation for att tjdna pengar.

Telefonbedrageri dar nar nagon ringer och forsoker att lura
den de ringer upp att lamna ut kansliga uppgifter som koder
eller kortuppgifter, eller att logga in pa den uppringdes bank.
Vishing ar en kombination av de engelska orden voice
phishing (natfiske). Det vill saga "fiska” efter uppgifter med
rosten.

Natfiske eller phishing ar nar bedragare skickar mejl eller
annonserar om nagot som ska locka dig klicka pa en lank.
Det gar ut pa att mottagaren ska lamna ifran sig uppgifter,
som kortuppgifter eller personliga uppgifter som bedragaren
kan anvanda for att komma at pengar.

Nar en bedragare skickar sms for att locka mottagaren att
klicka pa en lank for att fa tillgang till personliga uppgifter
kallas det smishing.

18
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IE%] Varfor penningtvatt?
Den storsta drivkraften hos de kriminella gadngen ar att tjdna sa mycket
pengar som mojligt. Det gor de till exempel genom att salja droger eller
handla med olika typer av vapen. De tjanar ocksa sina pengar pa att
genomfora olika former av bedragerier. Bedragerierna kan till exempel vara
sa kallad vishing, det vill sdga att bedragaren ringer upp aldre personer och
lurar dem pa pengar.

Pengarna som de kriminella far fran brotten vill de kunna anvanda till att
kdpa olika saker som klader, smycken, bilar och bostader. De vill da inte att
det ska markas att pengarna kommer fran kriminell verksamhet. Det goér de
genom att "tvatta” pengarna.

Penningtvatt innebar att pengar som kommer fran brott flyttas mellan olika
banker och konton sa att det ska bli svarare att spara att pengarna kommer
fran brott. Genom att dela upp pengarna i mindre summor och skicka dem
mellan olika konton eller ta ut delar i kontanter, blir det svarare for polisen
att folja varifran pengarna kommer. Ju fler gdnger man delar upp pengarna,
desto svarare blir det att spara vilket brott pengarna kommer fran, fran
borjan.

For att kunna tvatta pengar behover gangen ha personer som tar emot
pengarna pa sina konton eller i kontanter och sedan skickar eller lamnar
vidare pengarna. Den som ar involverad i penningtvatt pa detta satt kallas for
penningmalvakt. Penningmalvakten kan ta emot pengar via Swish,
kontooverforing eller kontant och sedan skicka pengarna vidare pa olika satt
eller ta ut dem i kontanter. Ibland far penningmalvakten behalla en liten del
av pengarna sjalv, men inte alltid.

Unga personer som annars inte ar involverade i kriminell verksamhet, kan
anlitas som penningmalvakter och det kan vara ett satt for gangen att dra in
ungdomen i gangets natverk och fa eller tvinga den att bega fler och grévre

brott.
i
:
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KOPIERINGSUNDERLAG

IE/%J Penningtvatt - en del av den kriminella ekonomin

Nedan ser du tre exempel pa brott som ar en del av
den kriminella ekonomin och hur de hanger ihop.

Brott 1: bedrageri
Bedrageri betyder att ndgon medvetet lurar en ©
annan person eller organisation for att tjana
pengar. Det ar vanligt att det ar aldre personer
som blir utsatta for bedrageri. Sa har kan det ga
till nar kriminella gang utsatter en aldre person for
ett bedrageri:

/:,.ﬁ—' L N A.

' L L
s

En bedragare ringer upp en aldre person och sager att den ringer fran
den aldres bank. Bedragaren kan till exempel saga att den aldres konto
har blivit kapat eller liknande och att den aldre darfér maste lamna ut
koder till sitt konto, I6senord eller logga in med sitt BankID for att
uppringaren ska kunna stoppa kapningen av kontot. Nar den aldre gor
det kan bedragaren komma at pengarna pa kontot.

Brott 2: penningtvatt

Pengarna fran bedrageriet delas upp pa flera konton i olika banker. Det kan
da bli svarare for polisen att veta vem som har begatt det forsta brottet och
hur mycket pengar de faktiskt lurade till sig. Man fortsatter att dela upp och
skicka vidare pengarna med hjalp av penningmalvakter. Det ar for att gora
det annu svarare att folja pengarna.

Brott 3: skjutningar och sprangningar

| slutdandan kommer pengarna tillbaka till de som genomférde
bedrageriet. Pengarna kan anvandas av de kriminella for att kdpa olika
saker sdsom klader, bilar, restaurangbesok eller bostader. Men
pengarna anvands ocksa for att fortsatta den kriminella verksamheten.
Pengarna som har swishats vidare av barn och ungdomar kan darmed
finansiera skjutningar och sprangningar som gangen utfor.

Polis
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Sa kan penningtvatten ga till:

Figuren nedan visar steg for steg, hur det kan ga till nar brottsvinster fran
ett bedrageri tvattas rena hjalp av penningmalvakter. De tar emot pengarna
pa sina bankkonton eller i kontanter och sedan skickar eller lamnar vidare
pengarna.

A0 000 Kr Aldre person

luras pa pengar
genom vishing.

A
Pengarna delas
IIII upp pa konton
—— i olika banker.
BANK s
< 2 En del tas ut
S = ik
S = i kontanter.
»

% % De aterstaende pengarna delas
Nt S TTiE upp pé fler banker och _konton.
Penningmalvakterna blir fler.

Pengarna delas upp
i ytterligare ett steg,
kanske annu fler.

Ju fler steg pengarna
delas upp i, desto svarare
blir det att spara dem.
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® e

Fragor till filmen

Kommunpolis

e Vilka konsekvenser kan det fa om man tvattar pengar at de
kriminella gangen?

e P4 vilket satt riskerar man sitt liv?
e Hur kan man saga nej till gdngen vid sana har forfragningar?

e Vilka viktiga vuxna har ni omkring er som kan vara bra att prata
med om nagon ber er att till exempel swisha pengar vidare?

Polis
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KOPIERINGSUNDERLAG

&

Sant eller falskt om penningtvatt

Polis

Det ar brottsligt att swisha pengar at nagon
annan.

Du behover bara betala tillbaka de pengar
du far behdlla sjalv om du swishar vidare
pengar fran ett bedrageri.

Kriminella gang rekryterar unga manniskor
genom att be dem tvatta pengar.

Man kan aldrig bli avstangd fran Swish eller
forlora sitt BankID, &ven om man akt fast
for penningtvatt.

Banken kan sparra ditt konto sa du inte kan
ta ut pengar eller satta in pengar pa nagon
annans konto.

Att bli falld for penningtvatt kan géra det
svarare att fa ett jobb nar man blir vuxen.

Om du &r 15 har dina vardnadshavare inte
ratt att kolla dina bankkonton och se vilka
pengar som satts in och vilka som tas ut.

Man kan inte fa en egen lagenhet om man
doéms for penningtvatt.

museet
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Case 1: Ingen Swish, ingen middag

Det ar I6rdag och Sam har hangt pa stan med sina kompisar hela dagen. Sam
har kdpt nya sneakers och en gron tjocktroja. Det ar dags att ata ndgot sa de
gar till McDonalds. Sam har gjort av med alla sina pengar, shoppingen gick
lite Overstyr, sa han sms:ar sina foraldrar att de ska swisha 200 kronor till
mat. Hans pappa forsoker flera ganger att swisha men far hela tiden ett
felmeddelande. Pappan ringer banken som forklarar att de har stangt av
Sams Swish da de misstanker att hans konto har anvants for att tvatta
pengar at ett kriminellt natverk. Hur kan det vara mojligt? Sam gick ju bara
med pa att ta emot 3 000 kronor via Swish, ta ut pengarna och lamna over
dem till en kompis som skulle ge dem till en annan kompis. Han fick ju bara
en hundring som tack for hjalpen.

Fragor:
e Har banken ratt att stanga av Swish fér Sam?

e Kan han genom att ta emot swishen ha agerat penningmalvakt och
tvattat pengar at nagon?

o Vilka konsekvenser far eller kan det fa for Sam att han har agerat
penningmalvakt, pd kort sikt och pd léng sikt?

e Hur skulle du géra om du var i Sams situation, om ndgon bad dig ta emot
pengar?

Polis
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Case 2: Influencern

Efter ett ar har Nicoles TikTok-konto antligen fatt dver 30 000 féljare och hon
kan kalla sig influencer pa riktigt. Hennes senaste inlagg var extra jobbigt att
gora da hon berattar om nagot obehagligt som har hant henne. Tarogt
berattar hon:

"San sjuk grej har hant mig, jag kan inte sova eller ata. Forra veckan fragade
min kompis Lee om jag kunde ta emot 12 000 pa mitt bankkonto som jag sen
skulle swisha vidare till nan Alex. Jag vet inte vem den har Alex ar, men jag
litar ju pa Lee och hur farligt kan det vara att bara swisha vidare pengar
sadar, tankte jag.

Men igdr nar jag skulle kopa en vaska sa funkade inte mitt kort. Banken
har sparrat mitt konto. Sa jag kan inte kdpa nagot eller swisha nan. Det kom
upp ett meddelande om att polisen har stangt kontot for att de misstanker
att det har anvants till penningtvatt. Vad betyder det ens? Det blir varre. For
den har Alex kom hem till mig idag med en vaska som han férst inte sa vad
det var i. Sen sa han att det var saker jag maste gdmma och sen lamna hos
nan kille eftersom jag har snott hans pengar. Men det har jag ju inte. Det ar
banken som har gjort s jag inte kan swisha dem. Han var skithotfull och jag
blev sa javla radd. Jag vet inte vad jag ska gora nu”.

Fragor:

e Kan Nicole, genom att ta emot pengarna, ha agerat penningmalvakt
aven om hon inte fick nadgra pengar sjalv?

e Varfor hotas hon av Alex?
e Vad tror ni finns i véskan som Alex ldmnade hos Nicole?

e Vad bor Nicole géra nu?

Polis
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Case 3: Det ar inte normalt att ha handgranater
hemma...

Nar resten av familjen ar pa fotbollsmatch passar mamma Katja pa att stada
barnens rum. De borde gora det sjalva, men ibland orkar hon inte tjata om
det. Selma har varit extra kanslig den senaste tiden sa Katja forsdker undvika
alla kallor till konflikter. Att vara 13 ar ar inte det lattaste.

Under Selmas sang hittar Katja en hog med klader hon inte kanner igen. Det
ar dyra markesklader. Varfor har de lamnats dar och vems ar kladerna?
Bakom kladerna, langst in mot vaggen, hittar Katja en pase fran Normal. De
grona pasarna kan hittas lite éverallt i huset sa hon reagerar inte forst pa

det. Men nar hon férséker dra fram den ar den tyngre an vad de brukar vara.

Hon kollar i pdsen och ser att det ligger klader i den, men de kan ju inte vara
sa tunga. Plagg efter plagg plockar hon ur, en del ar Selmas, en del kanner
hon inte igen. En tréja verkar vara omlindat kring nagot. Hon vecklar ut
tréjan och stelnar till. Tréjan har lindats kring ndgot som ser ut som en
handgranat. Forsiktigt lagger hon ner den pa sangen och ringer polisen med
skakande hander. Hur har en handgranat hamnat under hennes
tonarsdotters sang? Medan Katja vantar pa polisen kollar hon Selmas sociala
medier och hennes bankkonto. Det visar sig att Selma har flera insattningar
pa sitt konto som sedan swishats vidare. Men de senaste insattningarna har
hon kvar, de har inte tagits ut...

Fragor:
e Har Selmas mamma ratt att kolla Selmas bankkonto?
e Var tror ni pengarna och kldderna kommer fran?
e Varfér tror ni Selma har handgranaterna hemma hos sig?

e Vad tycker ni Katja ska tdnka pda ndr hon pratar med Selma om det som
har hant?
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Case 4: (Mar)drommen om en egen lagenhet

Adam kanner sig riktigt ndjd med livet. Ett halvar efter att han tog studenten
har han fatt ett fast jobb pa en bensinmack och kan nu flytta hemifran.
Genom bostadskdn har han fatt chans pa ett forstahandskontrakt pa en 1:a
precis utanfér centrum. Den ar ganska liten och har Idg hyra. Det gor att
Adam faktiskt far en hel del pengar dver fran sin 16n nar han har betalat
hyran.

Innan han skriver pa hyreskontraktet gor hyresvarden en kreditupplysning pa
honom. D4 visar det sig att Adam har en skuld hos kronofogden pa 20 000
kronor da hans bankkonto har anvants for att tvatta pengar. Adam forstar
inte hur han kan ha en skuld pa 20 000 kronor. Han tog ju bara emot
pengarna till sitt konto fran nan han fick kontakt med pa Snapchat och férde
direkt 6éver dem till nan annan. Han fick ju dessutom bara behalla 500 kronor
av de 20 000 kronorna han forde dver fran sitt bankkonto.

Fragor:
e Hur kan skulden vara sa hog?

e Kan hyresvarden verkligen neka Adam att hyra en Idgenhet om han har en
inkomst som tacker hyran varje manad?

e Hur tror ni Adam tdnkte ndr han valde att ta emot och skicka vidare
pengarna? Vad tror ni att han tdnker om det nu?

o Vilka ytterligare konsekvenser skulle det kunna fé for Adam att han har
varit delaktig i penningtvatt?
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